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Qu’est-ce que Samba ?
Samba est un logiciel open-source qui permet de partager des 
fichiers et imprimantes entre des systèmes Linux et Windows. 

Il est doté du protocole SMB/CIFS, utilisé par Windows pour les 
partages réseau.

Il transforme un serveur Linux en serveur de fichiers compatible 
avec les machines Windows, tout en gérant les utilisateurs, les 
groupes et les droits d’accès (lecture/écriture).

Samba est également compatible avec les GPO et les 
utilisateurs Windows.

En somme, Samba est un service économe qui permet d’éviter 
d’acheter les licences Windows Server pour le partage de 
fichiers, il offre une alternative gratuite avec un accès root aux 
configurations et est également polyvalent puisque peut se 
déployer sur des Raspberry Pi, des serveurs cloud, des vieux PC et 
biens d’autres.
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Configuration 
du réseau



Prérequis
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Un logiciel de 
virtualisation Un client Windows

Debian en SSH et 
Utilitaires seulement



Contexte du TP
Afin de pouvoir partager des fichiers et à l’avenir mettre en place des 
backups des fichiers, l’entreprise NETSTLUC souhaite installer un 
serveur de fichiers.

De ce fait, nous utiliserons le paquet « Samba » avec un 
système d’exploitation open source comme mentionné ci-dessus 
dans les prérequis.

Néanmoins, les partages de fichiers doivent respecter les règles 
suivantes :

- Un dossier de partage nommé « bal » correspondant au 
répertoire /home/archives accessible en lecture pour tous 
mais en écriture uniquement pour le groupe prof.

- Un dossier de partage nommé « etu » correspondant au 
répertoire /home/commun accessible en lecture et écriture 
pour tous.

- Un dossier /home/utilisateur (ex: /home/arnaud) avec un accès 
complet uniquement pour l’utilisateur.
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Installation du paquet Samba
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Adressage de l’IP statique du serveur

Faites une mise à jour de vos paquets et installer 
samba (« apt install samba smbclient –y »)

Vérifier votre version de samba avec la commande « apt-cache 
show samba | grep Version ».

Répertoire : /etc/network/interfaces

Pour le serveur, nous adresserons l’IP 
192.168.6.100/24 avec un DNS en 192.168.6.1



/etc/hosts
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/etc/resolv.conf

Dans le répertoire hosts, changez l’IP pour 
correspondre à l’IP statique que nous avons 
configuré juste avant.

Dans le répertoire resolv.conf, veillez à ce que le 
dns soit identique à celui que nous avons rentré 
dans le répertoire « /etc/network/interfaces ».
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des groupes et 

utilisateurs



Groupes et Utilisateurs
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1

3

2

Ajouter les utilisateurs avec la 
commande « adduser {utilisateur} »

Puis ajoutez les utilisateurs aux groupes correspondants 
avec la commande « usermod –aG {group} {user} ».
aG : ajoute l’utilisateur sans le supprimer de son/ses 

groupe(s) existant(s)

Pour créer un groupe, on rentre la commande 
« groupadd {nom_du_groupe} »



Lister les utilisateurs et les groupes
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Vérifions si les groupes et utilisateurs 
ont bien été créés et correctement 
affectés avec « getent group » ainsi 
que « getent passwd ».getent group

getent passwd



Création des 
dossiers et des 

permissions



Création des dossiers « archives » et « commun »
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Permissions des dossiers

- chown :profs /home/archives : définit le groupe « profs » comme étant propriétaire du 
dossier archives.

- chmod 775 /home/archives : les profs ont tous les droits, les autres ne peuvent que lire. 
[ 7 = propriétaire (r-w-x) / 7 = groupe (r-w-x) / 5 = autres (r-x) ]

- chmod 777 /home/commun : donne tous les droits à tout le monde.

Créons les deux dossiers nécessaires avec la commande mkdir.



Tableau comparatif des permissions chmod
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Octal Symbolique Permissions 
(Fichiers)

Permissions 
(Dossiers)

0 --- Aucun accès Aucun accès

1 --x Exécution uniquement Accès au dossier (mais pas 
de liste de fichier)

2 -w- Écriture uniquement (inutile 
sans lecture)

Modification impossible (sans 
lecture/exécution)

3 -wx Ecriture + Exécution Créer/supprimer des fichiers 
(mais pas les lister)

4 r-- Lecture seule Lister les fichiers (mais pas y 
accéder)

5 r-x Lecture + exécution Lister et accéder aux fichiers 
(pas de modification)

6 rw- Lecture + écriture Lister les fichiers (mais pas 
les exécuter)

7 rwx Lecture + écriture + exécution Contrôle total (lister, modifier, 
accéder)



Restreindre les utilisateurs à ne voir que leur dossier personnel
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Nous utiliserons la commande « chmod 700 
/home/user » pour que seulement l’utilisateur 
puisse accéder à son propre dossier.

Chown nous servira à changer le propriétaire et 
le groupe du chemin que nous renseignons.
(ex: chown {user}:{groupe} /home/{user} )

Ainsi avec ces deux commandes, nous 
pouvons être sûr que seul l’utilisateur pourra 
accéder et modifier son dossier.



Configuration 
de Samba



Modifier le fichier de configuration de Samba
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Ajustement dans [global]

workgroup = WORKGROUP permet la compatibilité 
avec les réseaux Windows.

security = user permet d’instaurer une 
authentification obligatoire par utilisateur.
map to guest = bad user n’autorise pas les comptes 
anonymes/invités.

Toujours veillez à créer un fichier de restauration par défaut.
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Ajustement dans [homes]

Création de [bal] et [etu]

- browseable = no permet de masquer le 
partage dans la liste publique.

- read only = no
- valid users = %S tous les utilisateurs 

authentifiés sont acceptés dans leur 
propre répertoire personnel.
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1
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Vérifiez la configuration

La commande « testparm –s » permet de 
vérifier si la syntaxe de notre fichier de 
configuration est valide.

Et relancez le service avec la commande 
« systemctl restart smbd ».
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Ajoutez les utilisateurs sur le serveur Samba

Afin de lier les utilisateurs Linux au serveur Samba, 
exécutons simplement la commande suivante pour 
chaque utilisateur « smbpasswd –a {user} ».

Il existe une variante pour un même groupe 
d’utilisateur qui est « for user in {etu1} {etu2} {etu2} 
{etu2} ; do » + « smbpasswd –a $user » + « done ».
Cette commande permet de regrouper en une ligne 
les 4 comptes étudiants et de leur affecter un mot 
de passe à chacun.
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Vérifiez l’ajout des comptes sur Samba

Pour vérifier l’ajout de vos utilisateurs 
sur le serveur Samba, tapez 
simplement « pdbedit –L ».

Les utilisateurs ont bien été ajouté.
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Test d’accès en local

Pour se connecter à son serveur samba depuis un 
client Debian, il suffit de  rentrez la commande : 
smbclient –L localhost –U {user}. 
Cette commande permet de lister les partages 
SMB/CIFS disponibles au sein du serveur.

-L affiche les partages accessibles sur le serveur ;
-U spécifie le nom d’utilisateur pour s’authentifier.

smbclient //localhost/répertoire –U user permet 
d’accéder au répertoire spécifier avec un 
utilisateur.

Testons les permissions de l’utilisateur maxime : il 
est autorisé à créer des dossiers comme convenu 
par rapport au contexte du TP.

Pour quittez, rien de plus simple « exit ».



Connexion
sur le serveur

depuis la 
machine 
cliente
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Test d’accès depuis la machine cliente

Sur la machine cliente Windows, nous devrons d’abord lui adresser une IP 
statique et lui renseigner le serveur DNS de notre serveur.
Ensuite, allons dans l’explorateur de fichier et renseignez l’adresse IP du 
serveur ainsi que le répertoire visé.
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Test d’accès depuis la machine cliente

Renseignez un nom d’utilisateur valide (ici arnaud qui est capable d’accéder 
à ce répertoire). 

Comme nous pouvons voir les dossiers créés par l’utilisateur maxime sont 
bien visibles par l’utilisateur arnaud. 
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Test d’accès depuis la machine cliente

L’utilisateur arnaud peut accéder à son dossier personnel, au dossier bal 
ainsi qu’au dossier etu. Il possède tous les droits de permissions (écriture, 
lecture et sous-répertoire)
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Test sur FileZilla

Testons la connexion au partage de 
fichier depuis FileZilla simplement 
en rentrant l’adresse IP du serveur, 
en spécifiant l’utilisateur ainsi que le 
port 22 (très important).

Acceptez la clef.
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Résultat des permissions

En se connectant sur le compte 
« etu1 », nous pouvons voir qu’il 
n’est pas possible à l’utilisateur 
d’accéder au dossier personnel des 
autres utilisateurs.

De plus, il peut aller dans le dossier 
commun et archives.



En 
conclusion
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Tableau des permissions

Partages Utilisateurs Lecture Écriture

Etu maxime, arnaud, 
admin-sio

Bal maxime, arnaud, 
admin-sio

Etu etu1, etu2, etu3, etu4

Bal etu1, etu2, etu3, etu4
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