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Qu’est-ce que Samba ?

Samba est un logiciel open-source qui permet de partager des
fichiers et imprimantes entre des systemes Linux et Windows.

ILest doté du protocole SMB/CIFS, utilisé par Windows pour les
partages réseau.

ILtransforme un serveur Linux en serveur de fichiers compatible
avec les machines Windows, tout en gérant les utilisateurs, les
groupes et les droits d’acces (lecture/écriture).

Samba est également compatible avec les GPO et les
utilisateurs Windows.

En somme, Samba est un service économe qui permet d’éviter
d’acheter les licences Windows Server pour le partage de
fichiers, il offre une alternative gratuite avec un acces root aux
configurations et est également polyvalent puisque peut se
déployer sur des Raspberry Pi, des serveurs cloud, des vieux PC et
biens d’autres.
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Debian en SSH et
Utilitaires seulement

environnement de bureau Debian
. GNOME
. Afce
. GNOME Flashhack
. KDE Plasma
... Cinnamon
... MATE
... LXDE
. LXOT
Serveur web
serveur S5H
utilitaires usuels du systeme

Prérequis

Un logiciel de
virtualisation

Un client Windows



Contextedu TP

Afin de pouvoir partager des fichiers et a Uavenir mettre en place des
backups des fichiers, 'entreprise NETSTLUC souhaite installer un

serveur de fichiers.

De ce fait, nous utiliserons le paquet « Samba_l » avec un

systeme d’exploitation open source comme mentionné ci-dessus
dans les prérequis.

Néanmoins, les partages de fichiers doivent respecter les regles
suivantes :

- Un dossier de partage nommeé « bal » correspondant au
répertoire /home/archives accessible en lecture pour tous
mais en écriture uniquement pour le groupe prof.

- Undossier de partage nommeé « etu » correspondant au
répertoire /home/commun accessible en lecture et écriture
pour tous.

- Undossier /lhome/utilisateur (ex: /nome/arnaud) avec un acceés
complet uniquement pour Uutilisateur.




root@zamba: “#

root@samba: “#

root@samba: ™% apt update &8 apt upgrade -y

Atteint :1 http:s//security.debian.orgsdebian-security bullseye-security InRelease
Atteint :2 http:s/deb.debian.orgsdebian bullseye InRelease

Atteint :3 http:s/deb.debian.orgsdebian bullseye-updates InRelease
Lecture des listes de paguets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Tous les paguets sont & jour.

Lecture des listes de paguets... Fait

Construction de 1l'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Calcul de la mise & jour... Fait

0 mis & jour, O nouvellement installés, 0 & enlewver et O non mis & jour.
root@samba: “#

root@samba: ™% apt install samba smbclient -y

Uersiun:_2:{.13.13+dfsg—1”deb11u6

Faites une mise a jour de vos paquets et installer
samba (« apt install samba smbclient -y »)

rootasanba: ¥ apt-cache shou samba | grep version | Verifier votre version de samba avec la commande « apt-cache
show samba | grep Version ».

# The primary network interface
auto enposs
iface enps3 inet static

Répertoire : /etc/network/interfaces

address 192.168.6. 100 Pour le serveur, nous adresserons UIP
netmask 255,255 .255.0 192.168.6.100/24 avec un DNS en 192.168.6.1

dns-nameserver 192.168.6.1




GHU nano 7.2
127 .81
19¢.1bd.b. 1

laocalhost
Samha

! LML rranm
domaln lan
search lan
nameserver 192
nameserver 5.8

Dans le répertoire hosts, changez UIP pour
correspondre a UIP statique que nous avons
configuré juste avant.

Dans le répertoire resolv.conf, veillez a ce que le
dns soit identique a celui que nous avons rentré
dans le répertoire « /etc/network/interfaces ».
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root@Samba: ™

root@Samba:™# groupadd profs

root@Samba: ~#

root@Samba:™# groupadd etudiants

root@samba: ™% adduser admin-sio
fjout de l'utilisateur & admin-sio ® ...
Ajout du nouveau groupe 4 admin-sio ® (1009) ...

Creation du répertoire personnel & shomedadmin-sio %. ..
Copie des fichiers depuis 4 setcs/skel #...
Mouveau mot de passe
Retapez le nouveau moi de passe :
passwd: password updated successfully
Changing the user information for admin-sio
Enter the new walue, or press ENTER for the default
Full Mame [1:
| Room Mumber []:
Hork Phone [1:
Home Phone []:
Other [1:

Hpette information est-elle correcte 7 [0/n]root@samba: ™%

Ajout du nouvel utilisateur # admin-sio ¥ (1007) avec le groupe 4 admin-sio ® ...

root@samba:
root@samba:
root@samba:
root@samba:
root@samba:
rootdSamba:
root@Samba:
root@samba:
root@samba:
root@samba:
root@samba:
root@samba:
rootdSamba:
root@samba:

:# usermod -ai
:: usermod -al
:: usermod -ai
:: usermod -ai
:: usermod -al
:: usermod -ai
:E usermod -ai

profs maxime
profs arnaud
etudiants etul
etudiants etuZ
etudiants etus
etudiants etud

root admin-sio




rotfs:ix:la6limaxime, arnaud
tudiants:ix: 1882 ::etul,etu?, etud, etud
axime:x:1883:

rhaud:x: 186 :

dmin-sio:x: 1085:

tuli=: 1086

T ow s 1aa7:

tu3:x:1063:
tud:x:10a9:

maxime:x:1663: 1663 :Max=ime FENETRE, ,, :/hamesmaxime: /binsbash
arnaud:x:16ad: 1664 arnaud PETASSE, ., homesarnaud: /binsbhash
admin-sio:rx:1685:1665:, ,, :homesadmin-sio: sbinsbash
etul:x:1686: 1686:8lexandre DOMONT, ., homesetul: shinsbash
etuZ ¥ laay: 1687 :Cedric LOUVET, ., homesetus: sbinsbash
etud:x: 1685: 1685 Maxence HEGO,,, : homesetud: binshash

etud i« 1689: 1689 Tom STAQUET, ,, :/homesetud: /binsbash
root@samba-server: T#

Vérifions si les groupes et utilisateurs
ont bien été créés et correctement
affectés avec « getent group » ainsi
gue « getent passwd ».
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root@samba: "&# mkdir -p Shomesarchives Shomescammun

Créons les deux dossiers nécessaires avec la commande mkdir.

root@sSamba:™# chown :profs Afhomesarchives
root@samba: & chmod 775 Shomesarchives

root@Samba: "% chmod 777 Ahomescommun

chown :profs /home/archives : définit le groupe « profs » comme étant propriétaire du
dossier archives.

chmod /75 /home/archives : les profs ont tous les droits, les autres ne peuvent que lire.
[ /7 = groupe (r-w-x) /5 = autres (r-x) ]

chmod 777 /home/commun : donne tous les droits a tout le monde.
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Tableau comparatif des permissions chmod

Aucun acces
Exécution uniquement
Ecriture uniquement (inutile
sans lecture)
Ecriture + Exécution
Lecture seule
Lecture + exécution

Lecture + écriture

Lecture + écriture + exécution

Aucun acces

Acces au dossier (mais pas
de liste de fichier)

Modification impossible (sans
lecture/exécution)

Créer/supprimer des fichiers
(mais pas les lister)

Lister les fichiers (mais pasy
accéder)

Lister et accéder aux fichiers
(pas de modification)

Lister les fichiers (mais pas
les exécuter)

Contréle total (lister, modifier,
accéder)



Eggigggmggmi EE;ES iggatﬂﬂa32??33530"“3;“”5“ Nous utiliserons la commande « chmod 700
PDDt@SamEa:”# i | . i ! /home/user » pour que seulement Uutilisateur
root@Samba: ™# chown admin-sio:admin-=io shomesadmin-sio . s \ .
root@samba: ™% chmod 7éa Shomesadmin-sio puisse accederason propre dossier.
root@samba: T#

root@samba: “® chown etul:etul Shomesetul . sy .
root@Samba: ~# chmod 790 Shomesetul Chown nous servira a changer le proprletalre et
root@samba: ¥ le groupe du chemin que nous renseignons.
root@samba:~# chown etuZ:etu? shomesetu? . .

root@samba: ™% chmod 788 shomesetuz (ex. chown °{gr°uPe} /home/ )
root@samba: H

root@samba: “# chown etu3:etul Shomesetul ..

root@Samba: ~# chmod 798 shomesetus Ainsi avec ces deux commandes, nous
root@samha: ¥ pouvons étre sdr que seul Uutilisateur pourra
root@samba: ™% chown etud:etud Shomesetud , . .

root@Samba: ~# chmod 708 shomesetud acceder et modifier son dossier.

root@samba:

root@samba: "% chown maxime:maxime Shomesmaxime

root@samba: "% chmod 768 Shomesmaxime

15
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root@Samba:™# cp setcssambassmb.cont Asetcssambassmb.cont.old
root@samba: TH
root@Samba:™# nano setcssambassmb.cont

Toujours veillez a créer un fichier de restauration par défaut.

[z 1lohal]

t# Browsing/ldentification ##¥ workgroup = WORKGROUP permet la compatibilité

4 Change this to the workegroupsNT-domain name your Samba server will part of avec les réseaux Windows.
warkgroup = WORKGROUP

security = user permet d’instaurer une
authentification obligatoire par utilisateur.

map to guest = bad user n'autorise pas les comptes
anonymes/invités.

map to guest = bad user
SECUrity = user

17



[homes]
comment = Répertoire personnel
browseable = no

# By default, the home directories are exported read-onlu. Change the
¥ next parameter to ‘'no' 1f you want to be ahle to write to them.
read only = no

¥ File creation mask is set to 8796 for security reasons. I you want to
¥ create files with group=rw permissions, set next parameter to @775.
create mask = @766

# Directory creation mask is set to 8788 for security reasons. If you want to
¥ create dirs. with group=rw permissions, set next parameter to 8775.
directory mask = 6764

¥ By default, “hwserversusername shares can be connected to by anuone

¥ with access to the samba serwver.

¥ The following parameter makes sure that only "username' can connect

10 WNSECVERSUSENNEMmE

¥ This might need tweaking when using external authentication schemes
valid users = %5

browseable = no permet de masquer le
partage dans la liste publique.

read only = no

valid users = %S tous les utilisateurs
authentifiés sont acceptés dans leur
propre répertoire personnel.

[hall

[etL]
comment = Partage pour les profs comment = Partage commun

nath = Shomesarchives
valid users = @profs, @etudiants
write list = d@profs

path = shaomescommun
read anly = no
guest ok = yes
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root@Samba: ™ testparm -s > AStmpAtestparm.txt
Load smb config files from Aetc/sambassmb.cont

La commande « testparm —s » permet de
Loaded ices file OK. L g . .
HEZkEEPSEEElESSaﬂDEed by GnuTLS (e.g. NTLM as a compatibility fallback) verlflerS| la Syntaxe de notre flChler de
server role: ROLE_STANDALONE configuration est valide.

[homes=]
browseable = Mo
comment = Répertoire personnel

create mask = @766
directory mask = @76@
read only = MO

valid users = %5

[printers]
browseable = Mo
comment = All Printers
create mask = @769
path = svarstmp

comment = Printer Drivers
path = svarslib/sambasprinters

Cat fﬂﬂﬂftEStparm,tHu »

[hall
comment = Partage pour les profs
path = shomesarchives
valid users = @profs @etudiants
write list = @profs

[etu]

comment = FPartage commun
guest ok = Yes

path = shome/commun

read only = Mo
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utez les utilisateurs sur le serveur Samba

root@Samba:™# smbpasswd -a maxime
MNew SME passward:

Retupe new SHMB password: Afin de lier les utilisateurs Linux au serveur Samba,
rontesanha: . exécutons simplement la commande suivante pour
root@Samba:™# smbpasswd -3 admin-sio i

New SME password: chaque utilisateur « smbpasswd -a {user} ».

Retype new SME password:
root@Samba: TE

root@Samba:™® smbpasswd -a arnaud . . n
New SMB password: Il existe une variante pour un méme groupe

ietune new SHD passuord: d’utilisateur qui est « for user in {etu1} {etu2} {etu2}

root@samba:™# for user in etul etu2 etus etud; do {etu2}; do » + « smbpasswd —-a $user » + « done ».
> smbhpasswd -3 Fuser .
> done Cette commande permet de regrouper en une ligne

MNew SME passward: , .
Retupe new SMB password: les 4 comptes étudiants et de leur affecter un mot

Added user etul. de passe a chacun.
MNew SME passward:

Retype new SME password:
Added user etuz.

MNew SME passward:

Retype new SME password:
Added user etu3.

MNew SME passward:

Retype new SME password:
Added user etud,
root@Samba: TE
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\/érifiez Paiout dee comntee cur Samh s
Verifiez Uajout des comptes sur Samba

root@samba: "% pdbedit -L
admin-sio:1683:
arnaud: 1862 : Arnaud PETASSE
etuZ: 1865:Cedric LOUVET
maxime: 1681 :Ma<ime FEMETRE
etul: 18ad:Alexandre DOMOMT N N
atuT: 1006 Mavence HEGD Les utilisateurs ont bien été ajouté.
etud:1aay:Tom STAQUET
root@samba: T#

Pour vérifier Uajout de vos utilisateurs
sur le serveur Samba, tapez
simplement « pdbedit -L ».
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root@samba: "# |smbclient -L localhost -U maxime
Password for [WORKGROUPmaxime] :

root@Samba: "H

Sharename Type Comment
prints Disk Frinter Drivers
bal Disk Fartage pour les profs
etu Disk Fartage commun
IFCE IFC IFC Service (Samba 4.17.12-Debian)
max 1me Disk REpertoire personnel
SMB1 disabled -- no workgroup available

root@samba:~#|smbclient //localhostsbal -U maxime
Fassword for [WORKGROUP“maxime] :

Try "help" to get a list of possible commands.
smh: %> mkdir bonjour Arnaud

smb: W oexit

root@Samba: ™

root@samba: "# |smbclient A/ localhostshal -l maxime
Fassword for [HORKGROUPwmaxime] :

Try "help' to get a list of possible commands.
smh: %> mkdir arnaud

smb: W oexit

Pour se connecter a son serveur samba depuis un
client Debian, il suffit de rentrez la commande:
smbclient-L localhost -U {user}.

Cette commande permet de lister les partages
SMB/CIFS disponibles au sein du serveur.

-L affiche les partages accessibles sur le serveur;
-U spécifie le nom d’utilisateur pour s’authentifier.

smbclient //localhost/répertoire -U user permet
d’accéder au répertoire spécifier avec un
utilisateur.

Testons les permissions de U'utilisateur maxime : il
est autorisé a créer des dossiers comme convenu

par rapport au contexte du TP.

Pour quittez, rien de plus simple « exit ».
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Test d’acces depuis la machine cliente

Propriétés de : Protocole Internet version 4 (TCP/1Pwd)
Fichier Réseau Affichage
Géneéral
Afficher les imprimantes
Les paramétres IP peuvent étre déterminés automatiquement si votre Afficher [a page Web du periphérique
ander les paramétres IP

Réseau

site_martinweb
Adresse IP
@ OneDrive
Masque de sous-réseau

O CePC

Passerelle par défaut : Bure
P B Bureau 8 BB peskop-sunGsOF: J-si02004:

= Documents

&=/ Images

Serveur DNS auxiliaire :

[Jvalider les paramétres en quittant s TEE =¥ Réseau

{TOP-6UHG!

Annuler

Sur la machine cliente , hous devrons d’abord lui adresser une IP
statique et lui renseigner le serveur DNS de notre serveur.

Ensuite, allons dans Uexplorateur de fichier et renseignez Uadresse IP du
serveur ainsi que le répertoire visé.
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Test d’acces depuis la machine cliente

Sécurité Windows

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter a :
192.168.6.100

arnaud

D Mémoriser mes informations
d'identification

Acces refusé,

Annuler

Renseignez un nom d’utilisateur valide (ici arnaud qui est capable d’accéder
a ce repertoire).

Comme nous pouvons voir les dossiers crées par Uutilisateur maxime sont
bien visibles par Uutilisateur arnaud.
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site_eric
site_martinweb
@ OneDrive
[ cePC
I Bureau

= Documents

i Disque local (C:)

Affichage

arnaud

Renommer

Test d’acces depuis la machine cliente

= | arnaud
Fichier Accueil Partage Affichage
Supprimer ~
Renommer
Sélectionner
» arnaud

htdocs

site_eric

site_martinweb Es du python

@ OneDrive
@ cepC

I Bureau

= Documents

&= Images

i Disque local (C:)

=¥ Réseau

L'utilisateur arnaud peut accéder a son dossier personnel, au dossier bal
ainsi qu’au dossier etu. Il possede tous les droits de permissions (écriture,

lecture et sous-répertoire)
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[ Filezilla

Fichier Edition A ichage Transfert

Nom d'utilisateur : Mot de pass

Norn de fichier Type de fichier Dernigre modificat,

Dossier de fichiers
Paramétres de con...
Raccourci

Raccourci

6 fichiers et 1 dossier, Taille totale : 6

Serveur / Fichier local Direction  Fichier distant

Fichiers en file d'attente | Transferts échoués Transfel

rapide

Meom de fichier Taille de fi.. Typedefic.. Derniére modif...

Absence de connexio

<

Déconnecté,

Priorité  Statut

File d'attente : vide

Test sur FileZilla

Clef de I'héte inconnue

La clef du serveur hate est inconnue. Yous n'avez aucune garantie que
ce serveur est bien le bon,

192.168.6.100:22
Algeorithrme de la clef de 'hate :
Ermnpreint sHA, K z0bz fOh/bh5S0Dbu/1Fpl

Appro

OTe ujo

Annuler

Testons la connexion au partage de
fichier depuis simplement
en rentrant Uadresse IP du serveur,
en spécifiant Uutilisateur ainsi que le
port 22 (tres important).

Acceptez la clef.
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Résultat des permissions

TR s En se connectant sur le compte

Listing directory

s du e dotet « e -5 « etul », nous pouvons voir qu’il
n‘est pas possible a Uutilisateur

d’acceder au dossier personnel des
opiin i i s autres utilisateurs.

ntenu du do w affiché avec succeés
ne/etu

De plus, il peut aller dans le dossier
commun et archives.

du contenu du ¢
rnaud"”
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maxime, arnaud,
admin-sio

maxime, arnaud,
admin-sio
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